
Назначение и состав
Система контроля и ограничения доступа «TMSYS» предназначена для организации индивидуального режима доступа сотрудников (пользователей) в помещения (объекты) организации и представляет собой распределенную систему сбора и обработки информации с последовательным интерфейсом обмена. В качестве кодовых ключей в системе применяются электронные ключи Touch Memory фирмы Dallas или бесконтактные Proximity карточки и брелоки, гарантирующие 280 триллионов комбинаций кода доступа при полном отсутствии дубликатов.
Аппаратной основой системы является комплекс автономных модулей контроля и управления доступом «Трек-ТМ03.003», связанных магистральным каналом обмена информации с персональным компьютером. Программное обеспечение системы включает пакет инструментальных средств «TMSYS» для настройки и оперативного управления ресурсами системы в процессе эксплуатации.

Оборудование

Модули контроля и управления доступом Трек-ТМ03.003: 

· обеспечивают опрос двух считывателей кодовых ключей либо кнопок включения замка (кнопка «Открыть», установленных на входе и выходе объекта; 

· управляют электрическим замком или защелкой; 

· контролируют состояние внешнего датчика «открытой двери»; 

· снабжены энергонезависимой памятью для хранения таблицы доступа к объекту, которая содержит полную информацию о индивидуальном режиме доступа пользователя, включая разрешенные часы доступа в течении суток, рабочие дни недели и дату окончания действия ключа; 

· оборудованы встроенными астрономическими часами с автономным питанием и энергонезависимым буфером событий и накапливают информацию о времени использования кодовых ключей и направлении прохода, нарушениях режима прохода, действиях оператора при дистанционном включении замка;


Все локальные модули системы функционируют в автономном режиме, и после настройки и загрузки индивидуальной таблицы доступа персональный компьютер может быть отключен от канала обмена.

Блок сопряжения с персональным компьютером
Блок сопряжения «TM-03S» предназначен для повышения нагрузочной способности последовательного порта канала обмена, а также для гальванической развязки модулей системы от и персонального компьютера. Блок обеспечивает устойчивый информационный обмен по последовательному интерфейсу при длине линии связи до 200 м.
Блок сопряжения подключается непосредственно к разъему последовательного порта компьютера (25-контактный разъем), либо разъему стандартного удлинителя COM-порта длиной не более 10 м. При отсутствии в компьютере 25-контактного разъема (DB25), блок подключается к 9-контактному разъему (DB9) через стандартный переходник. 

Для питания блока сопряжения используется отдельный стабилизированный источник питания напряжением 12В и током нагрузки – не менее 200 мА. 
Для комплектования системы требуется один блок сопряжения вне зависимости от числа устанавливаемых модулей контроля и управления доступом.

Программная среда

Инструментальные средства
Приложение TMSYS Config
Предназначено для настройки конфигурации системы администратором и обеспечивает: 

· установку параметров канала обмена; 

· назначение паролей для запуска других инструментальных средств; 

· индивидуальную настройку конфигурации установленных на объектах системы модулей, включая распределение памяти для таблицы доступа и буферов событий, синхронизацию астрономических часов модуля и компьютера системы, программирование вариантов управления доступом на входе, выходе и дистанционно оператором; 

· восстановление конфигурации и основных настроек модуля в случае его замены при ремонте или обслуживании; 

· корректировку объема информации о событиях, накопленной в базе данных системы в процессе эксплуатации.

Все процедуры настройки выполняются в режиме On Line, который предусматривает запись новых параметров конфигурации непосредственно в системную область модуля с последующим их копированием из системной области модуля а базу данных.

Для запуска программы необходимо вести пароль администратора системы.

Приложение TMSYS Users
Предназначено для регистрации пользователей службой персонала и позволяет: 

· добавлять, редактировать и удалять информацию о пользователях (инициалы, фотография, дополнительные сведения); 

· вводить, редактировать и удалять кодовые ключи пользователей в ручном (ввод кода ключа по шаблону) и автоматическом режиме (для ввода ключа может использоваться любой считыватель модуля, установленный на объекте); 

· устанавливать индивидуальный режим доступа любого пользователя к любому объекту, а именно: разрешенные часы доступа в течение суток, разрешенные дни доступа в течение недели, дату окончания действия ключа.

Все процедуры редактирования и удаления ключей (пользователей), а также настройка индивидуального режима доступа пользователей производятся в режиме On Line, то есть, любые изменения выполняются непосредственно в таблицах доступа модулей, а информация в базе данных корректируется только по результатам внесенных изменений. 

Для запуска программы необходимы полномочия (пароль) службы персонала или администратора системы.

Приложение TMSYS Console
Предназначено для оперативного управления модулями, установленными на объектах системы в режиме On Line, и позволяет: 

· устанавливать необходимый режим доступа к объекту для всех пользователей, внесенных в таблицу доступа модуля, а именно: 

· стандартный режим доступа по ключу с учетом временных ограничений его действия, 

· блокировка входа/выхода, как по ключу, так и по кнопке «Открыть», 

· режим «свободного прохода» на объект (разблокировка замка);

· дистанционно включать замок; 

· контролировать текущее состояние доступа к объекту и нарушения режима прохода (не закрытая дверь, взлом); 

· просматривать (с одновременным копированием в базу данных) буфер событий модуля, как целиком, так и по отдельным группам событий.

Для запуска программы необходимы полномочия (пароль) оператора, службы персонала или администратора системы.

Приложение TMSYS Direct
Предназначено для копирования информации из буферов событий модулей в базу данных.
Не требует ввод пароля и может быть запущено на выполнение в фоновом режиме с помощью стандартного планировщика заданий Windows. 
Работа приложения предполагает непосредственное обращение к ресурсам модулей, поэтому к моменту запуска приложения должны быть закрыты или минимизированы любые инструментальные средства из пакета TMSYS, за исключением TM Report. 
При запуске главная форма приложения минимизирована. Появление ошибок в цикле сбора информации приводит к восстановлению нормальных размеров главной формы, которая содержит отчет о ходе выполнения задачи. Завершение работы приложения в этом случае выполняется только в ручном режиме. 

При отсутствии ошибок в цикле сбора информации приложение автоматически завершает свою работу и освобождает память компьютера и последовательный порт.

Приложение TMSYS Report
Предназначено для подготовки отчетов и позволяет составить и вывести на печать: 

· Xронологию всех событий, зафиксированных на объекте за отчетный период. 

· Xронологию применения пользовательского ключа по всем объектам системы за отчетный период. 

· Хронологию действий оператора по дистанционному управлению доступом. 

· Хронологию нарушений режима прохода.

Приложение не использует канал обмена, а отчеты формируются только на основе информации, накопленной в базе данных при работе приложений TMSYS Console и TMSYS Direct. 

Для запуска программы необходимы полномочия (пароль) оператора, службы персонала или администратора системы.

База данных системы 

База данных dbTMAcces
Используется специализированная база данных, разработанная с помощью средств Microsoft Access. 
Все инструментальные средства пакета TMSYS обращаются к базе данных, используя только псевдоним (Alias) dbTMAcces, что позволяет файл базы данных TMAcces.mdb поместить на любой компьютер одноранговой локальной сети организации, при условии разрешения полного доступа к данному ресурсу (диску) без запроса пароля.
Поэтому, после размещения на диске файла базы данных, необходимо: 

· запустить стандартное приложение «Источники данных ODBC» в панели управление Windows; 

· выбрать вкладку «Пользовательский DSN» и нажать кнопку «Добавить»; 

· в таблице формы «Создание нового источника данных» выбрать драйвер: Microsoft Access Driver (*.mdb) и нажать кнопку «Готово»; 

· в появившейся на экране форме «Установка драйвера ODBC для Microsoft Access» ввести имя источника данных: dbTMAcces и нажать кнопку «Выбрать» в группирующем элементе «База данных»; 

· используя навигатор формы «Выбор базы данных», найти файл базы данных TMAcces.mdb на локальном или сетевом диске компьютера; 

· последовательно нажимая кнопки «ОК» на всех выведенных на экран формах вернуться на исходную вкладку и завершить работу приложения.


Описанную выше процедуру необходимо выполнить на всех компьютерах, где установлены приложения пакета TMSYS.
